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Lima, 31 de agosto de 2017

Sefores

Direccion General de Regulacion y Asuntos Internacionales de Comunicaciones
Ministerio de Transportes y Comunicaciones

Presente. -

Att: Manuel Fernando Mufioz Quiroz — Director General

Ref.: Presentamos comentarios al “Modelo de Identidad Digital para la Administraciéon
Publica” propuesto por RENIEC.

Estimados sefiores:

Mediante la presente aprovechamos la oportunidad para saludarlos cordialmente vy, al
mismo tiempo, presentamos nuestros comentarios preliminares sobre los requisitos
minimos que consideramos deberd cumplir un esquema de identidad digital para la
administracion puablica, en el marco del Grupo de Trabajo “Identidad Digital” organizado por
la Comision Multisectorial Permanente para el seguimiento y evaluacién del “Plan de
Desarrollo de la Sociedad de la Informacion en el Peri — La Agenda Digital Peruana 2.0”
(CODESI).

1. El futuro marco normativo que regule el modelo de identidad digital debe
ser flexible y capaz de adaptarse a los cambios tecnoldgicos, a efectos
de que se mantenga Util para la sociedad. —

Desde una perspectiva de ciudadano, resulta positivo que el Estado cuente con un modelo
oficial de identidad digital para la administracién publica, que simplifique la forma cémo los
ciudadanos acceden a los servicios que presta el Estado. Ello es fundamental para el
avance del gobierno electrénico y la transformacion digital de la administracién puablica, lo
cual repercute en la mejora de los servicios proporcionados por el Estado a la ciudadania
a través de Internet.

Sin embargo, dado el avance progresivo de la tecnologia, lo aconsejable es que el marco
regulatorio sobre el cual se apoye el modelo del RENIEC permita que este pueda ser
modificado, sin mayor dificultad. Asi, en caso se evidencie la necesidad de modificar el
disefio, estructura, métodos empleados, tecnologia utilizada, actores intervinientes, entre
otros, esto se pueda realizar, a través de vias reglamentarias expeditivas. Por el contrario,
se debe estipular desde un inicio que, tanto RENIEC como otras entidades que se
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consideren pertinentes, pueden de manera directa proponer e implementar modificaciones
en el marco normativo del modelo.

Adicionalmente, el marco normativo debe permitir la evolucion del modelo progresivamente,
tomando como base el hecho de que la tecnologia cambia constantemente vy, por lo tanto,
en lo posible se deben evitar referencias especificas a un tipo de tecnologia utilizada.

Por ultimo, si bien dicho modelo puede ser considerado como el oficial por parte del Estado,
lo cierto es que no deberia convertirse en el modelo exclusivo por parte de la administracion
publica, sino que siempre se debe promover el desarrollo y uso de opciones alternativas.

2. La adopcién v uso de un modelo de identidad digital por parte del sector
privado debe ser enteramente voluntario, a efectos de no impactar
negativamente en el desarrollo del comercio electrénico. —

Si bien la identidad digital facilita que las personas que deseen contratar entre ellas puedan
identificarse y dejar constancia de la manifestacion de voluntad al momento de contratar, lo
que resulta ser positivo para promover la confianza y seguridad en linea, lo cierto es que,
en vez de promover el comercio electrénico, podria terminar frenandolo, pues puede
constituirse en una barrera para la libre circulaciobn de bienes y servicios, conforme
explicaremos lineas abajo.

En efecto, existen diversas razones por las cuales el uso de dicho modelo no debe ser de
caracter obligatorio para el sector privado:

® Nuestra Constitucion consagra el derecho a la libertad de empresa. Ello permite
gque las empresas puedan establecer los objetivos, dirigir y planificar su actividad
econdmica con plena libertad, en atencién a los recursos y condiciones con los
que cuenten. Por lo tanto, aquellas empresas que desean acogerse al modelo
pueden hacerlo con plena libertad y aquellas que no deseen utilizarlo, pueden
seguir operando en el mercado sin la presion de acogerse a dicho régimen.

(ii) La imposiciéon de una “identidad digital” y un estandar unico como requisito para
gue los ciudadanos accedan no a servicios publicos o informacién del Estado,
sino a servicios privados y a la posibilidad de celebrar contratos o negocios en
el entorno privado, asi sea digital, se convierte en una barrera de entrada al
acceso a los multiples beneficios del mundo digital, es decir, en una formalidad
gue no corresponde a la dinamica o légica de los contratos privados (entre
particulares), y que no tiene justificacion en tanto que el efecto que obtiene es la
imposicion de un sistema (controlado por un tercero) de validacion de
identidades cuando, segun las leyes ya aplicables en Per(, es perfectamente
factible que las mismas partes contratantes acuerden métodos 0 mecanismos
de identificacion que (i) no imponen costos al empresario (y por lo tanto no se
trasladan al precio cobrado al usuario), y (ii) no violan las libertades individuales
gue son la base de las transacciones privadas en cualquier entorno, digital o
fisico.
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(i) Su uso no resulta ser adecuado para todas las empresas, pues el nivel de riesgo
por problemas con validacién de identidad al que se ven expuestas las empresas
privadas, no resulta ser el mismo para todos los actores del sector privado. Por
ejemplo, resulta ser un despropésito obligar a que las micro y pequefias
empresas con presencia en Internet validen la identidad de las personas con las
que contratan. Por el contrario, existiran entidades privadas a las que dicha
modalidad les resulte adecuada, en tanto el nivel de riesgo por fraude al que
estan expuestas es alto como, por ejemplo, las entidades del sistema financiero.
Por lo tanto, al promover la adopcién voluntaria del modelo de identidad digital
se deja libertad a que las empresas decidan la conveniencia de ello para su
modelo de negocio.

(iv) Existen mdltiples transacciones que en el mundo fisico o tradicional no requieren
ningun tipo de identificacion para llevarse a cabo. En ese contexto, ho deben
imponerse mas trabas o barreras para el comercio electrénico, que las que ya
se exigen a las transacciones fisicas o tradicionales.

Adicionalmente, existen otra razén de suma importancia por la cual no se debe obligar a
que las personas se identifiquen en Internet, como la proteccion del derecho fundamental
a la libertad de expresion. En efecto, el anonimato en Internet resulta ser positivo, pues trae
consigo grandes beneficios sociales, dado que permite la libre circulacién de ideas y
opiniones sin temor a represalias, fundamento necesario para vivir en una sociedad
democrética.

Por lo anteriormente expuesto, consideramos que la propuesta que desarrolle RENIEC
debe procurar la promocion y el desarrollo del comercio electrénico, la economia digital y la
proteccion del derecho fundamental a la libertad de expresion.

“Modelo de Identidad Digital para PERU” (RENIEC MTC)

La Identidad Nacional como facilitador para la inclusion digital en el Pert es un gran paso
cultural y tecnoldgico para los ciudadanos y el Gobierno. Una ldentidad Nacional Digital,
Multifactorial, con Biométricos y Electronica de Encriptamiento, disefiada para Multiples
Dispositivos y Servicios, con Certificacion Electronica daria a los ciudadanos del Perd una
enorme ventaja en sus tratos de Gobierno y Gobernanza Electrénica, asi como en el disefio
de politicas fiscales y monetarias. El uso de multiples tecnologias y de los avances de
Seguridad Cibernética de las Nubes del Internet complementan adecuadamente los
avances y propuestas del RENIEC, del SUNAT y de todos los organismos que relacionan
el Estado Peruano con sus Ciudadanos. Los ejemplos de Microsoft/Gobierno de Estonia
para lograr una ldentificacion Global y Segura para sus ciudadanos muestran lo que se
puede lograr hoy dia con la cooperacion Publico-Privada en favor y resguardo de la cultura
de sus ciudadanos. Una Identidad Nacional con Inteligencia Tecnologica protege a los
ciudadanos y coloca al Peru en la Vanguardia Tecnolégica Global.
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Con una Identidad Multifactorial que utilice las ventajas tecnolégicas de Seguridad
Cibernética en la Nube, los ciudadanos peruanos podrian contar con una plataforma Unica
de Identificacion Digital Certificada que le permita a cada usuario implementar Claves
Personales y Privadas de Acceso en Linea (Multifactoriales) para sus transacciones
documentales, fiscales y financieras, reduciendo los enormes costos operativos de las
oficinas presenciales, de gran consumo de insumos no renovables y dafios al medio
ambiente.

El uso racional del INTERNET y la colaboracién entre las empresas Publicas y Privadas
entregan la Seguridad Cibernética necesarias para el manejo SEGURO y PRIVADO de los
servicios Gobierno-Ciudadano-Empresarial. Con Certificaciones Electrénicas en la Nube,
las Identidades Individuales y Juridicas disfrutarian de las bondades del Internet, la
Seguridad de sus Servicios y la simplificacion de los procesos, que es esencial para la
Democratizacion de la Tecnologia en este mundo Digital.

Finalmente, la incorporacién de la Identificacion Nacional Digital permitiria a los Paises
establecer REDES NEURALES y CADENAS de BLOQUES con reconocimiento
Internacional de Documentos y Transacciones (Bancarias, Personales, Financieras,
Intergubernamentales, etc.) que reducirian los enormes costos de intermediarios para
Firmas Electrénicas y Digitales. Una Cadena de Bloques de Certificacion Raiz (CoAR/Co)
en una plataforma de trabajo Multi-Tecnoldgica, eliminaria los costos de las Firmas
Certificadoras Globales.”

Atentamente,

CESAR ZEVALLOS HEUDEBERT

Presidente
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